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ELECTROSIGMA

Intelligens Epiilet- és Magasbiztonsagu Rendszerek,
Fejlesztések és Szolgaltatasok

Intelligens infrastruktura. Maximdlis védelem.
Hdrom évtizednyi mérnéki kivalosag — immdr mesterséges intelligenciaval.
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CEGPROFIL

Kik vagyunk

Kozel 30 év kritikus fontossagu infrastruktira. Az 1990-es évek vége
Ota az Electrosigma meghatarozé fejlesztéseket tervezett, mérnokolt,
valdsitott meg és miikodtetett Kozép- és Kelet-Eurdpdban, valamint a
Foldkozi-tenger térségében strukturalt kabelezés, optikai gerinc
haldzattok, vallalati haldzattok, integralt biztonsagtechnika,
misorszoro létesitmények és intelligens épliletek terén.

Rétegrol rétegre épitve. Megvaldsitasaink minden Uj generacioja az
el6z6 projektek sikerének, tapasztalatanak és tovabb fejlesztésének
eredménye. Naponta tobb ezer latogatot fogadd objektumok
biztonsaga, megfigyelése, mikodtetése, statisztikai adatok és
adatbazisok létrehozasa, komplex platformok megvaldsitasa, amely
tobbszaz alrendszert egyetlen egységként miikodtetnek.

A magasbiztonsdgu rendszereink mindazon tébb évtizedes
tapasztalatok és fejlesztések Gtvozete amit mesteri szinten
elsajatitottunk és mikodtettiink.
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A MUKODESI VALOSAG
A kihivas megertéese

A |6fegyvereket, |6szereket, nemesfémeket vagy ellenérz6tt anyagokat tarold létesitmények olyan fenyegetési
kornyezettel néznek szembe, amelyre a hagyomanyos biztonsagtechnikat soha nem tervezték.

ﬁ Rétegzett, s Teljes korti A Széttagoltsag =
alkalmazkodod elszamoltathatosag sebezhet6ség
fenyegetések

A modern tamadok tlirelmesek és Minden belépési esemény, a védett Ton “I lll<amera & ”jd,szm egyrr.e
, N , . ., csokkend hozammal jar. Az elszigetelt

alkalmazkoddk — a fizikai behatoldst anyagok minden mozgasa és minden .

B ) . . . e ) rendszerek elszigetelt adatokat hoznak
belsé kockazattal, social engineeringgel, rendellenesség igazolhatd, nyomon i ) e

. . , , . . v " i |étre — és a koztik Iévé rések pontosan
a rutinok megfigyelésével és az eljarasi kovethet6 és auditalhato kell legyen — i ) )

, . e L , azok, amelyeket egy kifinomult tdmadd

rések kihaszndlasaval kombinaljak. nem alkalmanként, hanem folyamatosan.

kihasznal.

Valaszunk: egyetlen egységes védelmi 6koszisztéma — fizikai megerdsités, elektronikus biztonsdg, épliletintelligencia és Ml
egyként miikédve, egyetlen felel6s partner irdnyitdsa alatt.
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KULDETESUNK

A legérzékenyebb eszkozosztalyok vedelme

v @ ® -

Léfegyverek és Robbané- Nemesfémek, Készpénz, széf és
I6szerek anyagok ékszerek, dragakovek értékkezelés

Qo a il

Gyogyszerek és Vegyi és Nagy értékii elektronika
ellenérzott anyagok szabalyozott anyagok és kritikus eszk6zok

=]

Dokumentumok,
bizonyitékok
és adatvagyon

Kormdnyzati, védelmi és szabdlyozott ipardgi kérnyezetekhez tervezve — ahol a hiba nem opcio, minden esemény rekonstrudalhatonak
kell lennie, és a felel6sség abszolut.



MERNOKI FEGYELEM

Mérnoki modszertanunk

Q A o

Fenyegetés- és kockazatértékelés Biztonsagi architektura Részletes mérnoki tervezés
Eszkozosztalyok, tamadai képességek, belsé Fizikai megerd&sitési elGirdsok, zonazasi filozéfia, Erds- és gyengearamu tervezés, strukturalt
kockazat és szabalyozasi keret. A védelmi érzékel6-lefedettség modellezése, kabelezés és optikai tervezés, szegmentalt
koncepcio a fenyegetési modellbdl szarmazik — redundanciatervezés és az alrendszereket biztonsagos halézatok, energiaautonémia —
soha nem forditva. 0sszekot6 integracios stratégia. kozbeszerzési szintli dokumentacioval.

N <

Megvalésitas és integracid Validalas és atadas Uzemeltetés és fejlesztés
Tanusitott csapatok, fegyelmezett Forgatokonyv-alapu atvételi tesztelés behatolas, Karbantartds, sebezhetGség-ujraértékelés, MI(Al)-
projektmenedzsment, temezett izembe megkerilés és meghibasodas szimulalasaval — modell finomitasa és rendszerfejlédés.

helyezés és az alrendszerek minden illesztésének teljes kezelGi képzéssel és Sajat fejlesztésd, zart rendszer(i hang — kép
szigoru tesztelése. dokumentacidatadassal. kommunikacié, SIGNAL mintara.
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BIZTONSAGI

DOKTRINA

Melysegi vedelem — a védelem ot rétege

ELECTROSIGMA

VEDETT

ESZKOZOK

Fizikai megeroésités

Tanusitott pancéltermek, megerd&sitett zonak, ballisztikai és betorésalld
kialakitds, biztonsagos kertilet.

Beléptetés és azonositas

Biometria, tobbfaktoros azonositas, zsiliprendszerek, kettés engedélyezés,
teljes nyomon kovethetdség.

Folyamatos megfigyelés

HD-vided, tobbtechnoldgids behatoldsérzékelés, kornyezeti érzékelés — 0-
24, az év minden napjan.

Intelligens elemzés — MI(Al)-mag

Valds idej, tobbérzékelSs adatfuzié, amely a gyanus mintazatokat
felbukkanasuk pillanatdban érzékeli.

Vezénylés, iranyitas és beavatkozas

Egységes helyzetkép, priorizalt és ellen6rzott riasztasok, iranyitott gyors
beavatkozas.
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MELYSEGI VEDELEM - 1-2. RETEG

Fizikai megerosités és beleptetés

ﬂ 1. RETEG — FIZIKAI MEGEROSITES

- MegerGsitett taroldzénak és tanusitott pancélterem-
kialakitas

. Betorés- és ballisztikaalld szerkezeti elemek

- Biztonsagos keriileti kialakitas ellenérzott megkozelitési
z6nakkal

. Védett miszaki terek maga a biztonsagi infrastruktura
szamara

- Kornyezeti védelem — tliz, viz és dramellatasi
események ellen

Ugy tervezve, hogy minden behatoldst elegendd ideig késleltessen az
érzékeléshez, ellenérzéshez és beavatkozdshoz — ez a fizikai biztonsdg
idéegyenlete.

@ 2 RETEG — BELEPTETES ES
AZONOSITAS

" Biometrikus azonositas — ujjlenyomat, arc, tobbmaodu
" Tobbfaktoros ellen6rzés: azonositd + biometria + PIN

" Szerep-, id6- és minimaljogosultsag-alapu
zonaengedélyezés

" Anti-passback kényszerités és zsilip (mantrap) atviteli zénak

. KettGs engedélyezés (négy szem elve) a legmagasabb
védelmU zénakban

. Teljes személyzeti és latogatdi nyomon kovethetdség

A megfelel6 személy, a megfelel6 zondban, a megfelel6 id6ben —
minden mozgds régzitésével.



MELYSEGI VEDELEM - 3.

RETEG

Folyamatos megfigyelés és érzékelés

B¢ Nagy felbontasu vide6

Teljes lefedettség modellezése — holttér és
kompromisszum nélkdl.

@ Kornyezeti érzékelés

Hémérséklet, paratartalom, fist, gaz,
eldrasztds és rezgés.

'9'_ Intelligens
- - - - -
mozgasérzékelés

Az egyes zondk mikodési valdsagahoz igazitott
érzékelési profilok.

@  szabotazsérzékelés

Minden biztonsagi eszkoz és infrastrukturdja —
onvédelemmel.

Nr Tobbtechnolégias
behatolasérzékelés

Térfogati, kerlleti, szeizmikus és livegtorés-
érzékelés mélységében.
—] Redundans, biztonsagos

= rogzités

Szabotazsbiztos tarolas minden eseményrdl,
képkockaral és jelrdl.

Megszakitds nélkiili, Iétesitményszintii helyzetismeret — a védelmi 6koszisztéma érzékszervi rendszere.



MELYSEGI VEDELEM - 4-5. RETEG

MI(Al)-elemzés és vezenylés, iranyitas, beavatkozas

P N\ 5. RETEG — VEZENYLES ES
40 4 RETEG — AZ MI(A)-MAG & RANYITAS
Ahol a hagyomanyos rendszerek elszigetelt eseményeket Minden informacio egyetlen kdzponti platformon fut dssze,
latnak, ott az MI(Al)-mag mintazatokat ismer fel: szokatlan amely a felismereést cselekvéssé alakitja.
id6pontban hasznalt belépbkartya, korlatozott zona kozelében
acsorgd személy, apré rendellenességek sorozata, amelyek ®  Azonnali, priorizalt és ellenSrzott riasztasok
egyltt egy kisérlet el6késziletét jelzik. =

Egységes kép: video, beléptetés, riasztasok és érzékelbk
egyetlen fellleten
Az 8sszes érzékeldrendszer valos idejli, egyidejd fizidja Irdnyitott beavatkozasi eljdrdsok minden incidensosztalyhoz

lel.anus \{lselkedes és jogosulatlan hozzaférés azonnall Koordinacidés és kommunikacids eszkdzok a biztonsagi
elismerése

személyzetnek
Rendellenes mintazatok felszinre hozasa, miel6tt incidenssé

valnanak A kezelSknek incidens k6zben mdr nem kell informdcid utdn kutatniuk —

a rendszer pontosan akkor nydujtja a képet, az eljdrdst és az eszkozdket,
amikor sziikség van rdjuk.



TECHNOLOGIAI

Mesterséges intelligencia a kozéppontban

Videés megfigyelés
o Sajat fejlesztésii, zartkori
hang-kép kommunikacio

SIGNAL - mintara

ﬂfﬁ‘ Beléptetés

1= Behatolasérzékelés

B Kérnyezeti érzékelék

MI(Al)-MAG

VALOS IDEJU FUZIO

Azonnali, priorizalt
riasztasok

Sulyossag szerint osztalyozva,
bizonyitékokkal kiegészitve, a
beavatkozékhoz iranyitva.

Folyamatos tanulas

A pontossag n6, a téves riasztasok
szama csokken a miikodés minden
napjaval.

Prediktiv biztonsag

A kialakuld kockazati mintazatok
azonositasa, miel6tt incidenssé
sulyosbodnanak.

Ember a vezénylésben — tervezetten. Az M érzékel, elemez és javasol — a dontések a képzett biztonsdgi személyzet kezében maradnak.

ELECTROSIGMA



IRANYITAS ES FELUGYELET

Elszamoltathatosag, auditalas és jelentéskésziteés

Kormanyzati és szabalyozott kdrnyezetekben a védelem elszamoltathatdsag nélkil hianyos. Minden relevans esemény
igazolhatd, nyomon kovethet6 és rekonstrualhatd.

jas] . 22 il q Tod L = 20§ o P

= Teljes kori kriminalisztikai nyilvantartas [~ Automatizalt jelentéskészités
Minden belépés, riasztds, kezel6i mUivelet és rendszerallapot-valtozas Strukturalt vezetdi jelentések a biztonsagi teljesitményrdl,
biztonsagos, szabotazsbiztos adatbazisban rogzitve — idérendileg pontos incidensstatisztikakrol, reakcididékrél, rendszerallapotrol és a kialakuld
nyilvantartas auditdldshoz és nyomozashoz. fenyegetési mutatdkrél — dontéstamogatd mindségben.

€ Idészakos értékelés &’ Eljarasi integritas

Az auditnyomok az emberi rétegre is kiterjednek: engedélyezési
munkafolyamatok, kettds kontroll eljarasok és kezelGi tevékenység — az
elszamoltathatdsag az emberekre és folyamatokra is kiterjed, nem csak a
technoldgiara.

Rendszeres biztonsagi értékelések és sebezhetGség-elemzések a rendszer
teljes életciklusdban — a gyengeségek azonositdsa, miel6tt a tamaddk
tennék, folyamatos megerdsitést hajtva.



EGYETLEN FELELOS PARTNER

Teljes életciklus — Tervezés - Kivitelezés -
Uzemeltetés

A Y 4

TERVEZES KIVITELEZES UZEMELTETES

— —
o L, Megvaldsitas, integracio, litemezett Karbantartas, 0—24 tamogatasi
Fenyegetésértékelés, biztonsagi . . . L, } .

. , . L , Uzembe helyezés és forgatékonyv- lehet6ségek, allapotfeliigyelet, MI-
architektura, teljes mérnoki tervezés S . _ R
L. L, .. alapu validalas — egyetlen finomitas, sebezhet6ség-ujraértékelés
és kozbeszerzési szintli dokumentacio. . L N oo

projektfelel6sség alatt. és tervezett fejlédés.

Semmi rés. A biztonsdgi projektek legveszélyesebb hibdi azok kozétt keletkeznek, akik terveznek, de nem ldtjdk az lizemeltetést, akik
telepitenek, de nem ismerik a fenyegetési modellt, és akik olyan rendszereket 6rékélnek, amelyek kialakitdsdban nem vettek részt. Az
Electrosigmdval egyetlen partner viszi végig a védelmi kiildetést az elsé kockdzati workshoptdl a miikbdés minden évén dt.
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AZ EROSOKSZORO0zO

Intelligens épulet-intelligencia

Amely létesitményt megvédiink, azt egyben
intelligenssé is tessziik. Az épiletautomatizalds —
KNX, BACnet, Modbus, MQTT és APl-alapu integracid

— a vilagitast, a HVAC-ot, az energiat és az aramellatast

ugyanarra az egységes platformra helyezi, mint a
biztonsagot. Ez a konvergencia olyan képességeket
nyujt, amelyekre az elszigetelt rendszerek képtelenek.

Az eredmény: egy létesitmény, amely egyszerre
biztonsdgosabb, hatékonyabb és olcsobban
lizemeltetheté — védelem és teljesitmény egyetlen
integrdlt intelligens rendszerekbdl.

ELECTROSIGMA

Mozgasérzékélésre reagalo vilagitas
A behatolasi zonak és beavatkozasi Utvonalak riasztaskor azonnali
megvilagitasa és infravoros halok.

Preciz kornyezetszabalyozas

Az érzékeny tarolt anyagok pontos tliréshatarok kozott tartva.

Aramellatas-integritas feliigyelete

A biztonsagi rendszer rendelkezésre allasat fenyeget6 rendellenességek
korai észlelése.

Energiaoptimalizalas

Csokkentett Uzemeltetési koltség — soha nem a védelem rovasara.

Egységes létesitményi iranyitépult

Biztonsag, épliletgépészet és energia egyetlen fellleten.



SPECIALIS KEPESSEGEK

Fejlett biztonsagi és energiarendszerek

' Drondetektalas és ellen-megfigyelés

Jogosulatlan drénok (UAV-k) észlelése, azonositasa és kovetése a védett
terilet felett — kiterjesztve a helyzetismeretet a létesitmény feletti
|égtérre.

Csucskategorias tetére telepitett
= napelemes rendszerek

Prémium tetGre telepitett napelemes rendszerek, kizardlag a piac legjobb
paneljeibdl, akkumulatoraibdl és invertereib6l — maximalizalva az
intelligens épliletek energiahatékonysagat.

E Intelligens keritésvédelem, lézer és
infravoros halok

Intelligens kerités behatolas el6tti érzékeléssel: a rendszer érzékeli a
kozeledést, és hangos figyelmeztetést ad a behatoldnak, még mieldtt
elérné a keritést — elrettentés a betorés elétt.

¢ Elektromos téltéallomasok

Nagyméretd beltéri és kiiltéri elektromos tolt6rendszerek tervezése,
kivitelezése és lizemeltetése — az egyedi toltGhelyektdl a teljes
toltéparkokig, teljesen integralva és feligyelve.

NATO-jovahagyott berendezések. A csucskategorias épliletekben és katonai infrastrukturaban hasznalt 6sszes

berendezés NATO-jévahagyassal rendelkezik.




EGY PARTNER, A-TOL Z-IG

Teljes szolgaltatas- és rendszerportfolio

O Biztonsagi rendszerek

CCTV / VSS — zértlancu televizié /
videds megfigyel rendszerek

IDS — behatolasjelzé /
betdrésriaszto rendszerek

Kaputelefon / video kaputelefon
rendszerek

Dréndetektalds és intelligens

ACS — beléptetd rendszerek S
keritésvédelem

és biometria

Tlzjelzd és riasztérendszerek Hangosbemonds (PA) rendszerek

ER  Energia és e-mobilitas

CsUcskategorias tetGre telepitett napelemes (PV) rendszerek
Prémium panelek, akkumuldtorok és inverterek

Beltéri és kiiltéri elektromos toltéparkok

Megujuld energia felligyelete

Energiaoptimalizalds és -hatékonysag

ELECTROSIGMA

SOC — biztonsagi feligyeleti kdzpont

Intelligens épllet és automatizalas

BMS — épuletfeltigyeleti rendszerek

KNX, BACnet, Modbus, MQTT és API-integracio
Intelligens vilagitds- és HVAC-vezérlés
Energiamérés és dramfellgyelet

Arnyékolds-, red6ny- és kdrnyezetszabdlyozas
Ml-alapu elemzés és iranyitépultok

Infrastruktura és halézatok

Strukturalt kdbelezés és optikai gerinchalézatok
Intelligens keritésvédelem, lézer és infravords halok
Villalati halézatok és Wi-Fi rendszerek
Gyengedramu mérnoki tervezés

M(sorszdrasi mindségu infrastruktdra

Tervezés - Kivitelezés - Uzemeltetés életciklus



OROKSEG

Harom évtizednyi siker és tapasztalat

1999 2008

WestEnd Budapest - Marriott Praga -
Millennium Plaza

@ @ o
2007

Polus Center Kolozsvar - Sigma kézpontok

1999 S

ELSOG MEGHATAROZO

MEGVALOSITAS ELSAJATITOTT SZEKTOR

ROMANIA ¢« MAGYARORSZAG ¢ CSEHORSZAG + SZLOVAKIA -

ELECTROSIGMA

CFR Cluj Stadion - Arkady Pankrac Praga

2026

biztonsag

e o
2012

TMG Broadcast Studié - Maritimo Konstanca

8 2026

ORSZAG MI-ALAPU VEDELEM

LENGYELORSZAG + SPANYOLORSZAG + MALTA -+ CIPRUS

Nemzetkozi okosvilla-portfolié - Ml-vezérelt



KIEMELT REFERENCIAK - 1/ 3

Multifunkcionalis épuletek fejlesztése és mukodtetése

- WestEnd City Center Budapest - 1999 - Millennium Plaza Praga- 1999
ol ol
Strukturdlt kdbelezés - Tavkozlés - Gyengearamu tervezés Kommunikacids infrastruktura - Strukturdlt kdbelezés - Haldzattervezés
- Polus City Center Pozsony - 2000 - Sigma Shopping Center Cluj-Napoca - 2006
. , . e " Biztonsagi rendszerek - Strukturdlt kabelezés - Kommunikacids
Gyengedramu rendszertervezés - Tavkozlési gerinchaldzat "
halézatok
- Sigma Business Center Cluj-Napoca - 2006 - Polus Center Cluj Cluj-Napoca - 2007
e el K ikacio - Optikai gerinchaldzat - Biztonsagi rend k-
Gyengedramu infrastruktira - Vallalati haldzat - Epiilettechnoldgia ommu|:1| acio phikal gerincheioza ztonsagtrendszere
Gyengearam
Arkady Pankrac Mall Praga - 2008 Maritimo Shopping Center Constanta - 2012

£
£

Kommunikacidé - Biztonsagi rendszerek - Mdszaki halézatok -

Gyengedramu rendszerek - Strukturdlt kabelezés - Tavkozlési hdldzatok ,
Gyengearam



KIEMELT REFERENCIAK - 2 / 3

Nemzetkozi szalloda ipar - Sport - Milisorszoras és média

ﬂ Prague Marriott Hotel ﬂ Warsaw Marriott Hotel @ CFR Cluj Stadium
1999 2009 2008
- Strukturdlt kabelezési rendszerek - Haldzati infrastruktdra - Optikai gerinchalézatok
- Tavkozlési infrastruktira - Gyengearamu rendszerek - Biztonsagi rendszerek

Vendéglatodipari technoldgiai integracio Kommunikaciés mérnoki tervezés M(sorszorasi kapcsolat

(an LOOK TV & Transilvania Live t«an  TMG Broadcast Studio
Intel Sky Broadcast - 2011 Intel Sky Broadcast - 2012
- M(Usorszord infrastruktuira tervezése - Msorszorasi mindségl infrastruktura és optika
- Studiéhaldzat és optikai kapcsolat - Produkcids haldzati architektura

M(iszaki rendszerintegracio Studiérendszer-integracio



KIEMELT REFERENCIAK - 3/ 3

Kondominiumok és luxus lakoingatlan-fejlesztések

4L Nemzetkozi
luxusvilla-portfélié

2020 — 2026

Villalati szintli automatizdlds luxus
lakokérnyezetbe integrdlva — intelligens,
energiahatékony, biztonsdgos és magas fokon
személyre szabott élettér.

Ezek a projektek az automatizdlds és a biztonsdg
konvergencidjat bizonyitjak a lakossdgi védelem
legmagasabb szintjén.

O O O 0 O & 0

KNX éplletautomatizalds

Intelligens vilagitasvezérlés

Energiagazddlkodas

Beléptetés

Medence- és wellnessautomatizalas

Megujuld energia felligyelete

Egyedi loT-fejlesztés

V)
V)
V)
V)
V)
V)

Home Assistant integracid

HVAC-automatizalas

CCTV/VSS és biztonsagi rendszerek

Intelligens 6ntozés

Elektromos toltGinfrastruktura

Napelemes (PV) rendszerek



A DONTES

Miéert az Electrosigma

‘7 Harom évtized bizonyitva

K6zel 30 év rendszerintegracio 8 orszagban,
tobb szaz projekt, minden technoldgiai
generacio.

Teljes kori
7A) [
il elszamoltathatésag

Szabotazsbiztos nyilvantartdsok, teljes
auditnyomok és automatizalt jelentéskészités
— kormanyzati ellen6rzéshez tervezve.

IQ!  Egyetlen felelés partner

Fenyegetésértékelés, tervezés, kivitelezés,
integracid, tzemeltetés és fejlesztés —
egyetlen mérnoki felel6sség.

\(

Biztonsag x intelligencia

A magasbiztonsagi mérndki tudas és az
intelligens épulet szakértelmének ritka
talalkozasa egyetlen partnerben.

‘. Naponta fejlédo Mi

Az érzékelés élesedik, a téves riasztasok
csokkennek, a kockazatot pedig nem csupan
kovetjik, hanem elére jelezziik.

T Nyilt és gyartéfiiggetien

Bevalt, nyilt, skalazhaté technoldgiak — soha
nem egyetlen gyartéhoz kotve, mindig egyetlen
koherens 6koszisztéma.



ELECTROSIGMA'

Folyamatos megfigyeléssel, intelligens automatizaldssal és MI(Al)-vezérelt
fejlesztéssel az Electrosigma a leheté legmagasabb szintl védelmet biztositja
a legfontosabb eszk6z6k szamdra —

mindenkor, a létesitmény teljes élettartama alatt.

ELECTROSIGMA



ELECTROSIGMA

Kapcsolat

Republicii utca 109, 400489
Kolozsvar, ROMANIA

+40 364 413 419

office@electrosigma.ro
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